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Online-Seminare zu unterschiedlichen Themen:
https://www.youtube.com/channel/UChIMIqtkZDEXKQsJO9SVD--w

W Forschungsdaten Bidung
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Uploads ALLE WIEDERGEBEN — SORTIEREN NACH

Variablenebene Beispiel ,Monkey Selfie”

van ‘ *Antwortverweigerung bei
einzelnen Fragen bzw. Angaben,

I : Moo < B> *2. B. bei sensiblen Isformationen
) (Enkommen, Sexualitiit etc.)
S A ] $ “Misings defiveren

m WV *Systematisches Antwortverhaken

*Inkonsistentes Antwortverhalten

Webinar: Datenschutz in der Webinar: Webinar: Daten teilen - Wo Webinar: Datenaufbereitung Webinar: Lizenzierung und
Praxis - die informierte... Datendokumentation und... fange ich an? und Anonymisierung Urheberrecht
1186 Aufrufe * vor 2 Jahren 698 Aufrufe * vor 2 Jahren 482 Aufrufe « vor 2 Jahren 453 Aufrufe « vor 1 Jahr 341 Aufrufe = vor 1 Jahr

Praktische Tipps bel der
L‘ VerbundFOB Durchfihrung der Anonymisierung

Sekundardaten finden und Aufbereitung und
nutzen - das Angebot des... Anonymisierung qualitativer...
243 Aufrufe = vor 7 Monaten 176 Aufrufe » vor 4 Monaten
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Warum?
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= Arbeitserleichterung EVERYTHING ON My
COMPUTER

= Notwendig zum Arbeiten in Forschungskooperationen

= Gute wissenschaftliche Praxis

= Ggf. rechtliche Auflagen
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cc-by http:/fhochstenbach.wordpre:

Hochstenbach, P. (2015): FOSTER Cartoon: Backups. FOSTER-Project (EU-Funding 612425).
Verfligbar unter: https://www.fosteropenscience.eu/foster-taxonomy/research-data-management. (CC-by).
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Organisation von Dateien | ROM-Project

. 1_Organisational

. Administrative

'\ Communications

1 2_Literature

= Zumeist besitzen Forschende S
o icles
bereits entsprechende Verfahren 3 Design
./ Instrumnent -1
= Hierarchische Ordnerstruktur, |, poment2
. 4_Data
z. B. anhand von Themenkomplexen, \\ 1_PrimaryData
Datentypen, Prozessen etc. -yt
.. . L 3_Output
= Ordnerbenennung sollte selbsterklarend sein b 2_SecondaryData

. 5_Presentations
./ Conference-1
)/ Conference-2

\ 6_Papers

© Richtlinien fruhzeitig entwickeln | 1_Publications
o , Article -1
und konsistent umsetzen "B 1 Paper
L 2_Analyses
© nicht zu viele Ordnerebenen | 3 Reviews
. Article- 2
© evtl. readme-Datei mit einem . E—IF"ST"
2 1_Outline
Dateiverzeichnis des Projektordners | 2.Drafts
. 3_Reviews
J 7_Others
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Dateinamen und Versionierung

Datenversionierung nach DDI
(1.0.0)

major.minor.revision

* Information in Dateinamen

* Projekttitel, Ersteller*in,
Datum des Erstellens, Datentyp,

Version der Datei etc. © major (beginnt 1): groRe Verdnderungen
. . im Datensatz, z. B. Hinzuspielen neuer
* aber sollte nicht zu lang sein und Variablen oder Beobachteter
keine Sonder- bzw. Leerzeichen © minor (beginnt mit 0): kleinere

Veranderungen, z. B. Rekodieren einer

= Versionierung zur Identifikation T

der aktuellen Arbeitsdatei © revision (beginnt mit 0): sehr kleine

* als Teil des Dateinamens, Veranderungen, z. B. Korrektur von

in der Kopfzeile der Datei, Rec.htschreibfehlern in den
. .. Variablenlabels
in Versionierungsdokument etc.

> ®
* klare Versionierungsregeln @@QO

www.ddialliance. org.
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Dateiformate

guantitative Daten e SPSS Portable (*.por; *.sav) . OpenDocument-Tabellendokument (*.ods) , MS
3 STATA (*.dta) Excel (*.xls, *.xlIsx), MS Access (*.mdb, *.accdb)
3 R (*.R) . CSV-Formate ohne zusatzliche
. SAS Transport (*.sas) Datendefinitionsdateien (Setup, Syntax, Command
. Tabulator-, Komma- oder Spalten-getrennte file)
Textdatei (“csv” . Column Binary-Format
Textdateien . PDF/A (*.pdf) . OpenDocument Text (*.odt)
. Plain Text-Formate (ASCII) . PDF (*.pdf)

. MS Word (*.doc, *.docx)
. RichTextFormat (*.rtf)
. HTML (*.htm, *.html)

Bilder . TIFF Version 6 unkomprimiert (*.tif) . JPEG (*.jpg, *jpeg), PNG (*.png), GIF (*.gif),
BMP (*.bmp)
. PDF/A, PDF (*.pdf)
Audio . MPEG-1 Audio Layer 3 (*.mp3) . Wave Audio Format WAV (*.wav)
Video . MPEG-4 (*.mp4), MPEG-2 (*.mpg) . Audio Video Interleave AVI (*.avi)

. Windows Media Video WMV (*.wmv)

Abhangig u. a. von
© Bedarfen der Forschenden © (Kooperations-)Partnern*innen

© Forschungsdisziplin © (Daten-)Archiven / Repositorien

https://www.forschungsdaten-bildung.de/formate.
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Dateien gegen Verlust sichern

‘ Andrew Penson

****Please SHARE****Lost bag
containing all my research notes on
laptop and paper. | can't complete my
research masters degree without this -
eighteen months worth of daily
research. Left it on a train arriving at
Charing Cross Saturday 8th July 08:50
ish which became the 09:06 to
Sevenoaks. Black and grey with red
"Swiss" features. I'm ruined if | don't
get it back, please share as widely as
possible! Thank you.

Sind Ihre Dateien ausreichend
gegen Verlust gesichert?

Gt usocies POPOSOL ST

The tweet (Penson, 2017) in the image dates
from the 7th of July 2017. Although the tweet is
real, the scenario about the contents of the
backpack is fictional and based on this scenario
in a blog post by Peter Murray-Rust (2011).

BBC News (2003) Fire Disaster at the School
of Electronics and Computer Science,
University of Southampton

Source: Die Welt (dpa)
http://www.welt.de/regionales/nrw/article138019133/Nach-dem-Einsturz-sind-
fast-alle-Schaetze-gerettet.html
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Speicherung von Forschungsdaten

= Grundlegende Fragen zur Speicherung:
*  Was soll gespeichert werden?
*  Wie soll gespeichert werden?

*  Welche Speichermedien werden genutzt?

$S.com

*  Wie werden Dateien gesichert (Back-Ups)?
*  Wer braucht Zugang/Zugriff zu den Daten?

cc-by http://hochstenbach.wordpre:

= Vielfaltige Moglichkeiten, Daten zu speichern:
* Wie viel Speicherplatz wird benoétigt?
* Gibt es Dienste und Standards an lhrer Einrichtung?
* Entstehen zusatzliche Kosten?

* Wie lange sollen die Daten gespeichert werden?

Hochstenbach, P. (2015): FOSTER Cartoon: Data Management. FOSTER-Project (EU-Funding 612425).
Verfligbar unter: https://www.fosteropenscience.eu/foster-taxonomy/research-data-management. (CC-by).
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Speichermoglichkeiten

Portable Speicherung 4 SRR @
© geringe Kosten, transportabel & et 2l

Back-ups und Versionierung

® kurzlebig und leicht zu verlieren,

evtl. Datenschutzproblem ® evtl. Datenschutz- und
' P Urheberechtsproblem
' Netzwerk
Lokale Speicherung etzwerke <
© gut zu schiitzen © zentrale Speicherung,

zentraler Zugang, ggf. Back-ups
® kurzlebig und nur fir die

.D -
jeweilig nutzende Person zuganglich 8 lnzfie [@siE, (. e iz

und Zugangsproblem (Externe)

® keine Pauschallésung

© abhéangig von Projektbedarfen, institutionellen Vorgaben

© ggf. mehrere Speichermdoglichkeiten bericksichtigen

Bilder: www.pixabay.org (CC-0).
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Speichermedien
|

SR \9 portable (flash-drive) g

© geringe Kosten, transportabel © ge.ringe KOStén' transpo.rtabef

® kurzlebig und (relativ) instabil ® lserlzliqc'chz:rl\:ae;!:’gjci [ etesies
magnetisch “g build-in (flash-drive) p

© geringe Kosten, relativ hohe v © relativ stabil und langlebig \

Speicherkapazitat ® hohe Kosten, relativ geringe
® (relativ) instabil Speicherkapazitat

® keine Pauschallésung, abhdngig von Projektbedarfen

© mindestens zwei verschiedene Medien nutzen und regelmaRige Integritatsprifung
© Medien regelmaRig ersetzen (alle 2-5 Jahre)

Bilder: www.pixabay.org (CC-0).
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Geschiitztes Speichern und Verarbeiten

= Organisatorisch

Unter Berticksichtigung des Stands der « Anonymisierung

Technik, der Implementierungskosten und (Pseudonymisierung)

* Trennung personenbezogener

der Art, des Umfangs, der Umstdnde und Daten von den Forschungsdaten

der Zwecke der Verarbeitung sowie der - Aufbewahrung personenbezogener

unterschiedlichen Eintrittswahr- Daten innerhalb der EU
scheinlichkeit und Schwere des Risikos (...) = Technisch
[trifft der Verantwortliche] (...) geeignete * Zugangskontrolle

. ) . * Passworter
technische und organisatorische

* Verschlisselung
MaBnahmen, um ein (...) angemessenes

* Vernichtung nicht mehr
Schutzniveau zu gewadhrleisten” bendtigter Daten

(Art.32.1 DSGVO) MaRnahmen: regelmaRige Uberpriifung,
Bewertung und Evaluierung
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Die 10 schlechtesten Passworter 2018

= Ein gutes Passwort

1. 123456
* hat mindestens acht bis finfzehn Zeichen
2. password
¢ ist eine zufallige Reihung von Zeichen
3. 123456789
= Kombination von:
4. 12345678
* Buchstaben in
. 5. 12345
= GroRschreibung: A-7Z
= Kleinschreibung: a -z 6. 111111
* Sonderzeichen: !"#S% & '()*+,-./:; 8. sunshine
etc. 9. qwerty

—> ,Passsatze” statt Passworter

10. iloveyou

https://www.teamsid.com/splashdatas-top-100-worst-passwords-of-2018/
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Verschllisselung

VeraCrypt:
= Verschliisselung Verschlisselung in der Cloud

* Daten werden in einen unlesbaren
Code konvertiert

* Re-Konvertierung durch einen
,Schlissel” (Passwort)

= Benutzen Sie Verschliisselung fir

* den Transport oder Transfer von Daten,

* die Aufbewahrung und fiir das Backup
von Daten,

* Mobilgerate (z. B. Laptops, USB-Sticks)
z. B. 7Zip, Gpg4win oder VeraCrypt

https://www.veracrypt.fr/en/Home.html

Bilder: www.pixabay.org (CC-0).
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Datenvernichtung

" Vernichtung von Dat(ei)en Vernichtung von Dat(ei)en

© durch Uberschreiben
von digitalen
Dateien,

* am Projektende z. B. dban, Eraser

* aufgrund rechtlicher Bestimmungen
oder sonstiger Vereinbarungen

* von temporaren (Arbeits-)Dateien

© durch physische
Vernichtung der
Festplatte

© Dokumente und
Dateien im
Papierformat durch
Schreddern

Bild: www.pixabay.org (CC-0).
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Weiterfliihrende Ressourcen

Hinweise zur Datenorganisation & Dateibenennung des VerbundFDB:

= https://www.forschungsdaten-bildung.de/datenmanagement?la=de

= https://www.forschungsdaten-bildung.de/datei-benennung?la=de%20

Weiterfiihrende Ressourcen zur Datenorganisation & Dateibenennung:

= CESSDA Training Working Group (2017 - 2018). CESSDA Data Management Expert Guide. Bergen, Norway:
CESSDA ERIC. Unter: https://www.cessda.eu/DMGuide.

= Corti, L., van den Eynden, V., Bishop, L. & Woollard, M. (2014): Managing and Sharing Research Data. A
Guide to Good Practice. London: Sage Publication Ltd.

= Recker, J. und Evelyn Brislinger (2019): Dateiorganisation in empirischen Forschungsprojekten. In: Jensen,
U., S. Netscher und K. Weller (Hrsg.): Forschungsdatenmanagement sozialwissenschaftlicher
Umfragedaten. S. 81-96. Opladen, Berlin, Toronto : Barbara Budrich.

Hinweise zu Cloud-Diensten

= Borgmann, M., Hahn, T.,, Herfert, M., Kunz, T., Richter, M., Viebeg, U. und Vowé, S. (2012): On the Security
of Cloud Storage Services. Frauenhofer Institut, SIT. Technical Report. Unter:
https://www.sit.fraunhofer.de/fileadmin/dokumente/ studien und technical reports/Cloud-Storage-
Security a4.pdf.
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Danke fur die Aufmerksamkeit!

Mail: forschungsdaten-bildung@gesis.org
Telefon: 0221 / 47694-473 (Dr. Marcus Eisentraut)
0221 / 47694-457 (Timo Hutflesz)




